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Como criar e assinar arquivos .sis

Aquivado: Este artigo foi arquivado, pois o contetido ndo é mais considerado relevante para se criar solugdes comerciais

atuais. Se vocé achar que este artigo ainda é importante, inclua o template {{ForArchiveReview|escreva a sua justificatival}}.

Acredita-se que este artigo ainda seja valido no contexto original (quando ele foi escrito)

Este artigo explica como criar e assinar arquivos . sis. Essas instru¢fes podem ser utilizadas em Symbian OS 9 (ou mais novo)
e S60 32 Edicdo (ou mais nova). Para aplicagfes de versdes anteriores do Symbian OS e S60, a assinatura digital de aplica¢cbes
ndo é obrigatdria.

Criando arquivos .sis

Um arquivo . sis é criado a partir de arquivos . pkg utilizando-se a ferramenta makesis, que é uma ferramenta de linha de
comando. No caso de IDEs como Carbide, o arquivo . sis € gerado pelo proprio ambiente de desenvolvimento.

Esse exemplo cria o arquivo myapp.sis a partirdo myapp . pkg.

Assinando arquivos .sis

Os arquivos . sis podem ser assinados digitalmente utilizando-se a ferramenta signsis. Por example:

No caso do Carbide, é possivel configuri-lo para automaticamente assinar digitalmente o arquivo apés crié-lo.

O exemplo anterior cria 0 arquivo myapp . sisx, assinado a partir de myapp . sis utilizando-se o certificado mycert.cer e
chave privada mykey . key.

Repare que alguns desenvolvedores utilizam a extensdo . sisx para indicar o arquivo assinado. Entretanto, isso ndo quer dizer
que todos os arquivos . sis ndo sejam assinados. E possivel encontrar diversos arquivos . sis que possuem assinatura digital.

Existem algumas maneiras de se realizar a assinatura:

= Usando certificados "auto-assinados";
= Usando certificados de desenvolvedor ("Developer Certificate");
= Através da Symbian Signed.

Certificados "auto-assinados"

Uma aplicacéo pode ser assinada com um certificado local ("self-signed") se ndo é requerida nenhuma capacidade que ndo
possa ser aprovada pelos usuarios. Tecnicamente, isso significa que a aplicacéo pode utilizar as seguintes capacidades (ou nao
precisa de nenhuma):

= | ocalServices

= | ocation

= NetworkServices
s UserEnvironment
s ReadUserData
= WriteUSerData

Esses certificados locais sdo gerados pelos préprios desenvolvedores, de modo que o dispositivo ndo pode confiar neles.
Durante a instalagao, os usuarios receberdo mensagens de aviso indicando que a aplicacéo € ndo-confiavel.

Esse é um tipo de certificado que pode ser usado para se assinar versdes comerciais das aplicacdes.

http://developer.nokia.com/community/wiki/Como_criar_e_assinar_arquivos_.sis (C) Copyright Nokia 2014. All rights reserved.


http://developer.nokia.com/community/wiki/Como_criar_e_assinar_arquivos_.sis
http://developer.nokia.com/community/wiki/Template:Archived
http://developer.nokia.com/community/wiki/Category:Archived
http://developer.nokia.com/community/wiki/Template:ReviewForRemovalFromArchive
http://developer.nokia.com/community/wiki/Como_auto_assinar_um_arquivo_.sis
http://developer.nokia.com/community/wiki/Capacidades

Page 2 of 3
Printed on 2014-03-15

Certificado de desenvolvedor

Uma aplicacéo deve ser assinada com um certificado de desenvolvedor se for necessario utilizar capacidades diferentes
daquelas listadas no item anterior. Esse tipo de certificado é utilizado nas fases de desenvolvimento e teste, para que seja
possivel testar a aplicagdo em um dispositivo real. A razdo para isso é que o certificado esta ligado ao IMEI. Uma aplicagéo
assinada com esse certificado pode ser instalada somente em dispositivos cujo IMEI é compativel com o certificado.

Uma maneira de obter esse tipo de certificado € através da Symbian Signed. Alguns fabricantes de telefones possuem os seus
proprios certificados de desenvolvedor.

Esse tipo de certificado ndo pode ser usado para se assinar versdes comerciais de aplicagdes.

Certificacao Symbian Signed

A certificacdo pela Symbian Signed é obrigatdrio para aplicag8es que requeiram um determinado conjunto de capacidades cujo
uso pode ser aprovado pelos usuarios durante a instalagdo. Ao contrario de aplicacdes assinadas com certificados de
desenvolvedor, uma aplicagéo certificada pela Symbian Signed pode ser instalada livremente nos dispositivos, ndo estando
sujeita a restricbes de IMEL.

O processo de certificagao realizado pela Symbian Signed possui uma série de restricdes. A Symbian Signed realiza varios
testes antes de aprovar uma aplicagéo para ser certificada. A certificagéo custa algumas centenas de Euros. Por favor, acesse o
endereco da Symbian Signed para mais detalhes sobre curso e pré-requisitos.

Nota: Uma aplicacéo assinada com certificado local ("self-signed") ndo precisa ser certificada pela Symbian Signed. Entretanto,
pode-se submeter a aplicagdo a esse processo caso se deseje eliminar as mensagens de aviso que sdo exibidas durante a
instalacao.

Qual certificado devo usar?

A figura abaixo mostra um fluxograma para ajudar nessa decisao.
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= A primeira pergunta a ser respondida é se a assinatura é para versdes internas de desenvolvimento, ou se é para versées de
producao.

s Se for a versdo de desenvolvimento, pode ser usado um certificado local ("self-signed") ou um certificado de desenvolvedor,
dependendo das capacidades requeridas. O certificado de desenvolvedor pode ser usado em ambos o0s casos.

= Se aversao da aplicacdo for a de producdo, a aplicacéo € enviada para a Symbian Signed, a ndo ser que o desenvolvedor
ndo se importe em distribuir uma aplicacdo marcada como ndo-confidvel. Em ambos os casos, um certificado local ("self-
signed") pode ser usado.

Links internos
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s Platform Security (Portugués)

= How to sign a .Sis file with Self-Sign Certificate
s Developer Certificate (Symbian Signed)

= Freeware signing

Links externos

s Symbian Signed &
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